
 

 

T.C MİLLİ EĞİTİM BAKANLIĞI 

AYDIN/ÇİNE 

AKÇAOVA ORTAOKULU 

 

GÜVENLİ İNTERNET POLİTİKAMIZ 

Bu çalışmanın amacı, öğrencilerin evde güvenli internet kullanımı, okul içi bilgisayar 
sistemleri ve wifi internet kullanım koşulları ile aile katılım politikasını belirlemektir.  

Akçaova Ortaokulu, çocukların ve yetişkinlerin bilgisayar, tablet, cep telefonu gibi 
teknolojileri kullanırken dijital ortamda korunması ve gerekli çalışmaların yapılması için e-

güvenliğin (e-Güvenlik) gerekli olduğuna inanır. 

E-GÜVENLİK POLİTİKAMIZIN TEMEL İLKELERİ 

 Okulumuzun tüm üyelerinin çevrimiçi ortamda güvenliğini sağlamak ve korumak. 
 Akçaova Ortaokulu yönetici, öğretmen, öğrenci ve çalışanlarının teknolojinin 

potansiyel riskleri ve faydaları konusunda bilinçlenmesini sağlamak. 

 Tüm personelin güvenli ve sorumlu çalışmasını sağlamak, çevrimiçi ortamda olumlu 
davranışlara örnek olmak ve teknolojiyi kullanırken kendi standartlarını ve 
uygulamalarını yönetme ihtiyacının farkında olmak. 

 Okulun tüm üyeleri tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 
kullanılacak prosedürleri açıkça tanımlamak. 

 Bu politikanın yöneticiler, öğretmenler, öğrenciler, veliler, destek personeli, 
ziyaretçiler ve okul adına hizmet veren veya görev yapan diğer kişiler dahil tüm 
personel için geçerli olmasını sağlamak. 

 İnternet ve teknolojinin günlük yaşamın önemli bir parçası olduğuna ve çocuklara ve 
personele riskleri nasıl yöneteceklerini ve stratejiler geliştireceklerini öğretme 
konusunda destekleyici çalışmalar yaptığına inanılmaktadır. 

 Akçaova Ortaokulu, eğitim standartlarını yükseltmek, profesyonel çalışmaları 
desteklemek ve idari işlevleri geliştirmek için kaliteli internet erişimi sağlamaktadır. 

 e-Güvenlik politikalarımız okuldaki tüm personel ile paylaşılmaktadır. 
 EBA'da yer alan teknolojinin doğru kullanımı ile ilgili videolar dersliklerde 

izletilmektedir. 

 Okul psikolojik danışmanı tarafından teknoloji bağımlılığı ile ilgili seminer çalışmaları 
yapılmaktadır. 

 Tüm sınıflarda sanal zorbalık/siber zorbalık bilgilendirme çalışmaları yapılmaktadır. 
 Okulda teknolojinin sorumlu kullanımına ilişkin duyuru panoları oluşturulmaktadır. 



 Akademik yıl boyunca güvenli internet kullanımına yönelik araştırmalar 
yapılmaktadır. 

 Okul çalışanları için e-güvenlik konusunda bilgilendirici çalışmalar yapılmaktadır. 
 Velilere interneti güvenli bir şekilde nasıl kullanacakları konusunda bilgi 

verilmektedir. 

 Parolalar ve güvenlik duvarları, okul e-posta sistemlerini korumaktadır. 
 Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 
 Öğrencilerimizin, velilerimizin ve okul çalışanlarımızın fotoğraf çekmeleri ile okulda 

fotoğraf çekip yayınlamalarına ilişkin MEB'in okullarda sosyal medya kullanımına 
ilişkin genelgesi dikkate alınmaktadır. 

 Okulun sosyal medya sitesinde sadece velileri okuldan izin almış çocukların yüzleri 
açık olarak paylaşılabilir; ancak, çocukların eTwinning projelerinde etkinlik 

resimlerinin yayınlanması için velilerinden izin alınmaktadır. Velileri izin vermeyi 

reddeden öğrenciler, yüzleri gizlenmiş olarak fotoğraf yayınlayabileceklerdir. 
 Okulumuzda eTwinning çalışmaları kapsamında öğrencilerin yüzlerinin seçildiği 

fotoğraf ve videolar paylaşılmamalı, paylaşım yapılıyorsa velilerin proje başlangıcında 
fotoğraf paylaşılırken paylaşıma izin verdiğine dair bir beyan imzalamaları 
gerekmektedir. 

 e-Güvenlik, müfredatın bir parçası olarak derslerde yer almaktadır. 
 

 

Başta Bilgisayar Teknolojisi olmak üzere okulumuzda uygun eğitimsel öğrenme 
metodlarını kullanmak ve eTwinning programlarına öğretmenlerimizin ve 
öğrencilerimizin dijital becerilerini güçlendirmenin bir yolu olarak değer veriyor ve 
katılmaya devam ediyoruz. Okulumuz, çevrimiçi güvenlik söz konusu olduğunda 
mümkün olan her türlü önlemi almaktadır. 

E-GÜVENLİK EĞİTİMİ 

 Öğrenciler e-güvenlik konusunda bilgilendirilir. 
 Rehberlik danışmanları, çocuklarımızın ihtiyaçları doğrultusunda internet 

güvenliğini artırmak için akran eğitimini kullanır. 
 Teknolojiyi olumlu kullanan öğrenciler teşvik edilir. 
 Okulun e-Güvenlik politikası hakkında tüm personelimiz bilgilendirilmektedir.  

 Okulumuzun Güvenli İnternet Günü kutlamaları kapsamında okul koridorlarında 
ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız yapılmaktadır. 

KAPSAM 

 Bu politika, Akçaova Ortaokulu bilgisayar ağına ve kablosuz internet hizmetlerine 
okul içinden erişim izni verilen tüm kullanıcılar için geçerlidir. 

SORUMLULUKLAR 

 Bu politikanın uygulanması okulumuz yönetiminin sorumluluğundadır. 



 Bu politikanın hazırlanmasından ve güncellenmesinden Akçoava Ortaokulu yönetimi 
ve e-Güvenlik komisyonu sorumludur. 

Tüm çalışanların sorumlulukları şunlardır: 

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
 Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak. 
 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek. 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme. 
 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 
 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlenmesi ve uygun önlem alınması. 
 Kişisel ve kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda 

profesyonel bir davranış seviyesinin korunması. 
 Olumlu öğrenme fırsatlarına vurgu yapmak. 
 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 
 Okul bilgisayar ve etkileşimli tahtalarına yüklenecek yazılımlar Bilişim Teknolojileri 

öğretmeni sorumluluğundadır. Tüm yazılımlar lisanslı olmalıdır. Korsan yazılım veya 
lisansız yazılım yüklenmemelidir.  

Ebeveynlerin başlıca sorumlulukları şunlardır: 

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 
kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 
yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 
 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek. 
 Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 
 Okulun  çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 
 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun 

bir şekilde kullanmak. 
 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

 

 

 

 



Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı 

 

 Okul web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 
Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 
bilgilerin doğru ve uygun olmasını sağlayacaktır. 

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 
hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

 Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 
yayınlanacaktır. 

 Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 
 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı 

politikasına uygun şekilde kullanılmasını sağlayacaktır. 
 Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 
kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını 
sağlayacaktır. 

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 
olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 

 Tüm okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 
uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

 Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce 
veya evde kullanmayı önerirken daima değerlendirecektir. 

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 
olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

 Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı 
yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce 
eleştirel düşünmeleri öğretilecektir. 

 Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir 
parçasıdır ve müfredatta bir bütün olarak görülür. 

 Okul, öğrencileri ve çalışanlarımızın güvenli ve gizli bir ortamda iletişim kurmalarını 
ve işbirliği yapmalarını sağlamak için interneti kullanmaktadır. 

 Okul bilişim ağında MEB filtreleme sistemi kullanılmaktadır. Web tarayıcılarında 
gelişmiş koruma filtreleme seçeneği kullanılmaktadır.  
 

 

 

 

 

 



Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

 Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul 
tarafından kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep Telefonu 
Politikası dahil olmak üzere uygun politikalarda yer alacaktır. 

 Kişisel cihazların, Usb beleklerin ve cep telefonlarının kullanımı yasaya ve diğer 
uygun okul politikalarına uygun olarak yerine getirilecektir. 

 Okula getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 
öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. 

Okul, bu tür cihazların potansiyel veya fiili neden olduğu olumsuz sağlık etkileri için 
sorumluluk kabul etmez. 

 Okul bilgisayar ve etkileşimli tahtalarında sadece öğretmen ve yöneteicilerin usb 
bellek kullanması gerekmektedir. Öğrencilerin usb bellek kullanımına izin 
verilmemektedir. 

 Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep telefonları veya 
kişisel cihazlarla gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve 
herhangi bir ihlal, disiplin / davranış politikasının bir parçası olarak ele alınacaktır. 

 Akçaova Ortaokulu topluluğunun tüm üyelerine cep telefonlarını veya cihazlarını 
kayıp, hırsızlık veya hasardan korumak için adım atmaları önerilir. 

 Akçaova Ortaokulu topluluğunun tüm üyelerinden, kayboldukları veya çalındığı 
takdirde yetkisiz aramaların veya hareketlerin telefonlarında veya cihazlarında 
yapılamayacağından emin olmak için şifreler / pim numaraları kullanmaları önerilir. 
Parolalar ve pin numaraları gizli tutulmalıdır. Cep telefonları ve kişisel cihazlar 
paylaşılmamalıdır. 

 Akçaova Ortaokulu topluluğunun tüm üyelerine, cep telefonlarının ve kişisel 
cihazlarının saldırgan, küçümseyen veya başka şekilde okul / ayar politikalarına aykırı 
düşen herhangi bir içerik içermediğinden emin olmaları önerilir. 

Öğrencilerin kişisel cihazlarını ve cep telefonlarını kullanımı 

 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı 
konusunda eğitim alacaklardır. 

 Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma 
yaparak, ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla 
paylaşarak eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı 
zamanda okul ders saatleri içerisinde telefon bulundurmak kesinlikle yasaktır. 

 Öğrencilerin cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 
kullanım politikasına uygun olarak gerçekleşecektir. 

 Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretmenin onayını alarak 
onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece 
dersler veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz. 

 Öğrencilerin cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, 
okul idaresi tarafından onaylandığında gerçekleşecektir. 

 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına 
izin verilecektir. 



 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 
idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde 
istisnalara izin verilebilir. 

 Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 
vermelidirler. 

 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde 
kullanımı öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması 

 Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak 
cep telefonlarını ve kişisel cihazları kullanmalıdır. 

 Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 
telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına 
uygun olarak gerçekleştirilmelidir. 

 Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 
sağlayacak ve sunacaktır. 

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 
ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 
 

Öğrencilerin e-Güvenlik eğitimi 
 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili 
farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve 
okulun tamamında yer alır. 

 Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. 
 Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 
 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumak ve anlamak için desteklenecektir. 
 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 
 Çevrimiçi güvenlik (e-Güvenlik) Bilişim Teknolojileri programlarına dahil edilecek ve 

hem güvenli okul hem de evde kullanımını kapsayacaktır. 
 Kabul Edilebilir Kullanım beklentileri ve Posterler, İnternet erişimi olan tüm alanlarda 

yayınlanacaktır. 
 İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda 

güçlenecektir. 
 Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. 
 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için okul 

rehber öğrenmeni işbirliğinde akran eğitimini uygulayacaktır. 

Çevrimiçi yaşanacak sorunlarına yanıt verme 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil 
olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. 



Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde 
vurgulanacaktır. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı 
içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü 
hakkında bilgilendirilecektir. 

 Çocuklara yönelik herhangi bir cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık 

tespit edilirse rehber öğretmen eşliğinde gereken önlemler alınacaktır.  
 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 

prosedürü kapsamında ele alınacak 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne 
yönlendirilecektir 

 Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 
 Şikayet ve ihbar prosedürü personele bildirilecektir. 
 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul 

usullerine uyma ihtiyacından haberdar olmalıdırlar. 
 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında 

hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı 
yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya video 
yayımlamamanın önemini hatırlatacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 
davranış politikasına uygun olarak yönetir. 

 Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 
 


