eSafety Label

for a safer school

T.C MILLi EGITIM BAKANLIGI
AYDIN/CINE

AKCAOVA ORTAOKULU

GUVENLI INTERNET POLITIKAMIZ

Bu ¢aligmanin amaci, 6grencilerin evde giivenli internet kullanimi, okul i¢i bilgisayar
sistemleri ve wifi internet kullanim kosullar ile aile katilim politikasini belirlemektir.

Akcaova Ortaokulu, ¢ocuklarin ve yetiskinlerin bilgisayar, tablet, cep telefonu gibi
teknolojileri kullanirken dijital ortamda korunmasi ve gerekli ¢aligmalarin yapilmasi i¢in e-
giivenligin (e-Gilivenlik) gerekli olduguna inanir.

E-GUVENLIK POLITIKAMIZIN TEMEL iLKELERI

» Okulumuzun tiim iiyelerinin ¢evrimigi ortamda giivenligini saglamak ve korumak.

» Akgaova Ortaokulu yonetici, 6gretmen, 6grenci ve ¢alisanlarinin teknolojinin
potansiyel riskleri ve faydalari konusunda bilinglenmesini saglamak.

» Tum personelin giivenli ve sorumlu ¢aligmasini saglamak, ¢evrimici ortamda olumlu
davraniglara 6rnek olmak ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yonetme ihtiyacinin farkinda olmak.

» Okulun tiim tiyeleri tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken
kullanilacak prosediirleri agik¢a tanimlamak.

» Bu politikanin yoneticiler, 6gretmenler, 6grenciler, veliler, destek personeli,
ziyaretgiler ve okul adina hizmet veren veya gorev yapan diger kisiler dahil tiim
personel icin gecerli olmasini saglamak.

> Internet ve teknolojinin giinliik yasamin 6nemli bir pargasi olduguna ve ¢ocuklara ve
personele riskleri nasil yoneteceklerini ve stratejiler gelistireceklerini 6gretme
konusunda destekleyici calismalar yaptigina inanilmaktadir.

» Akgaova Ortaokulu, egitim standartlarini yiikseltmek, profesyonel ¢aligmalari
desteklemek ve idari islevleri gelistirmek i¢in kaliteli internet erisimi saglamaktadir.

» e-Gilivenlik politikalarimiz okuldaki tiim personel ile paylasiimaktadir.

» EBA'da yer alan teknolojinin dogru kullanimu ile ilgili videolar dersliklerde
izletilmektedir.

» Okul psikolojik danigmani tarafindan teknoloji bagimliligi ile ilgili seminer ¢alismalari
yapilmaktadir.

» Tiim smiflarda sanal zorbalik/siber zorbalik bilgilendirme ¢alismalart yapilmaktadir.

» Okulda teknolojinin sorumlu kullanimina iligkin duyuru panolar1 olusturulmaktadir.



» Akademik y1l boyunca giivenli internet kullanimina yonelik arastirmalar
yapilmaktadir.

» Okul calisanlari i¢in e-giivenlik konusunda bilgilendirici ¢alismalar yapilmaktadir.

» Velilere interneti glivenli bir sekilde nasil kullanacaklar1 konusunda bilgi
verilmektedir.

» Parolalar ve giivenlik duvarlari, okul e-posta sistemlerini korumaktadir.

» Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir.

> Ogrencilerimizin, velilerimizin ve okul ¢alisanlarimizin fotograf cekmeleri ile okulda
fotograf ¢ekip yaymlamalarina iliskin MEB'in okullarda sosyal medya kullanimina
iliskin genelgesi dikkate alinmaktadir.

» Okulun sosyal medya sitesinde sadece velileri okuldan izin almis gocuklarin yiizleri
acik olarak paylasilabilir; ancak, ¢cocuklarin eTwinning projelerinde etkinlik
resimlerinin yayinlanmasi i¢in velilerinden izin alinmaktadir. Velileri izin vermeyi
reddeden Ogrenciler, ylizleri gizlenmis olarak fotograf yayinlayabileceklerdir.

» Okulumuzda eTwinning ¢aligmalar1 kapsaminda 6grencilerin yiizlerinin segildigi
fotograf ve videolar paylasiimamali, paylasim yapiliyorsa velilerin proje baslangicinda
fotograf paylasilirken paylasima izin verdigine dair bir beyan imzalamalari
gerekmektedir.

» e-Glivenlik, miifredatin bir pargasi olarak derslerde yer almaktadir.

Bagta Bilgisayar Teknolojisi olmak {izere okulumuzda uygun egitimsel 6grenme
metodlarin1 kullanmak ve eTwinning programlarina 6gretmenlerimizin ve
ogrencilerimizin dijital becerilerini giigclendirmenin bir yolu olarak deger veriyor ve
katilmaya devam ediyoruz. Okulumuz, ¢evrimigi giivenlik s6z konusu oldugunda
miimkiin olan her tiirlii 6nlemi almaktadir.

E-GUVENLIK EGITiMi

> Ogrenciler e-giivenlik konusunda bilgilendirilir.

» Rehberlik danigmanlari, ¢cocuklarimizin ihtiyaglart dogrultusunda internet
giivenligini artirmak i¢in akran egitimini kullanir.

» Teknolojiyi olumlu kullanan dgrenciler tesvik edilir.

Okulun e-Giivenlik politikas1 hakkinda tiim personelimiz bilgilendirilmektedir.

> Okulumuzun Giivenli internet Giinii kutlamalar1 kapsaminda okul koridorlarinda
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ve siiflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz yapilmaktadir.
KAPSAM

» Bu politika, Ak¢aova Ortaokulu bilgisayar agina ve kablosuz internet hizmetlerine
okul i¢inden erisim izni verilen tiim kullanicilar i¢in gegerlidir.

SORUMLULUKLAR

» Bu politikanin uygulanmasi okulumuz yonetiminin sorumlulugundadir.



>

Bu politikanin hazirlanmasindan ve giincellenmesinden Akgoava Ortaokulu yonetimi
ve e-Giivenlik komisyonu sorumludur.

Tiim ¢ahisanlarin sorumluluklar: sunlardir:
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Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 (AUPlar) okumak ve onlara bagl kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modelleme.
Miimkiin oldugunca miifredat ile ¢evrimigi glivenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmas.

Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda
profesyonel bir davranis seviyesinin korunmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Okul bilgisayar ve etkilesimli tahtalarina yiiklenecek yazilimlar Bilisim Teknolojileri
ogretmeni sorumlulugundadir. Tiim yazilimlar lisansli olmalidir. Korsan yazilim veya
lisansiz yazilim yliklenmemelidir.

Ebeveynlerin bashca sorumluluklar: sunlardir:

>

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢cocuklarini bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.
Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimici giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimici davranislar pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.
Davraniglarinda, cocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢evrimici problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

Okulun c¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.



Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullaninm

» Okul web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

» Okul Midiirii yaymlanan ¢evrimici igerik igin genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

» Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

» Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

> Ogrenci ¢alismalan dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

» Okul, ¢cevrimigi glivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

» Okul, ¢cevrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

» Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalar1, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

» Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak yaymlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

» Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik dnlemleri alinarak kullanilacaktir.

» Personel lyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmay1 6nerirken daima degerlendirecektir.

> Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

> Okul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

> Ogrencilere, okuduklar1 ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce
elestirel diisiinmeleri ogretilecektir.

» Cevrimig¢i materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
parcasidir ve miifredatta bir biitiin olarak gortiliir.

» Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini
ve igbirligi yapmalarini saglamak i¢in interneti kullanmaktadir.

» Okul bilisim aginda MEB filtreleme sistemi kullanilmaktadir. Web tarayicilarinda
gelismis koruma filtreleme se¢enegi kullanilmaktadir.



Kisisel Cihazlarin ve Cep Telefonlariin Kullanim

>

Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikas1 dahil olmak iizere uygun politikalarda yer alacaktir.

Kisisel cihazlarin, Usb beleklerin ve cep telefonlarinin kullanimi yasaya ve diger
uygun okul politikalarina uygun olarak yerine getirilecektir.

Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
Ogelerin kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez.
Okul, bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in
sorumluluk kabul etmez.

Okul bilgisayar ve etkilesimli tahtalarinda sadece 6gretmen ve yoneteicilerin usb
bellek kullanmasi gerekmektedir. Ogrencilerin usb bellek kullanimina izin
verilmemektedir.

Kétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar1 veya
kisisel cihazlarla gonderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve
herhangi bir ihlal, disiplin / davranis politikasinin bir parcasi olarak ele alinacaktir.
Akgaova Ortaokulu toplulugunun tiim iiyelerine cep telefonlarini veya cihazlarini
kayip, hirsizlik veya hasardan korumak i¢in adim atmalar1 6nerilir.

Akgaova Ortaokulu toplulugunun tiim iiyelerinden, kaybolduklar1 veya ¢alindig1
takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak i¢in sifreler / pim numaralar1 kullanmalar1 6nerilir.
Parolalar ve pin numaralar1 gizli tutulmalidir. Cep telefonlar ve kisisel cihazlar
paylasilmamalidir.

Akgaova Ortaokulu toplulugunun tiim iiyelerine, cep telefonlarinin ve kisisel
cihazlariin saldirgan, kiiciimseyen veya baska sekilde okul / ayar politikalarina aykiri
diisen herhangi bir igerik igermediginden emin olmalar1 6nerilir.

Ogrencilerin Kisisel cihazlarim ve cep telefonlarim1 kullaninu

>

>

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma
yaparak, ses ve goriintii alarak, mesaj ve e-mail gondererek, bunlar1 arkadaslariyla
paylasarak egitim-68retimi olumsuz yonde etkileyecek sekilde kullanmak ayni
zamanda okul ders saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.
Ogrencilerin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak
onaylanmis ve yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklar siirece
dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Ogrencilerin cep telefonlarmni veya kisisel cihazlari egitim etkinliginde kullanimu,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.



Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklartyla iletisim kurmamalari, okul
idaresine basvurmalar1 dnerilir. Istisnai durumlarda 6gretmenin onayladig1 sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi1 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

>
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Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar cekmek i¢in ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

Ogrencilerin e-Giivenlik egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullanimimin énemi ile ilgili
farkindalik yaratmak i¢in bir ¢evrimigi giivenlik (e-Glivenlik) miifredati olusturulur ve
okulun tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimigi giivenlik
politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilari aranacaktir.
Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Cevrimigci giivenlik (e-Gilivenlik) Bilisim Teknolojileri programlarina dahil edilecek ve
hem giivenli okul hem de evde kullanimin1 kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim alanlarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek i¢in okul
rehber 6grenmeni igbirliginde akran egitimini uygulayacaktir.

Cevrimici yasanacak sorunlarina yanit verme

>

Okulun tiim tiyeleri, cinsel i¢erikli mesajlasma, ¢cevrimigi / siber zorbalik vb. dahil
olmak iizere karsilasilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar edilecektir.



Bu, 6grencilere yonelik personel egitimi ve egitim yaklagimlari igerisinde
vurgulanacaktir.

Okulun tiim tiyeleri, filtreleme, cinsel igerikli mesajlagsma, siber zorbalik, yasadisi
icerik ihlali vb. gibi ¢evrimigi giivenlik (e-Glivenlik) endiselerini bildirme prosediirii
hakkinda bilgilendirilecektir.

Cocuklara yonelik herhangi bir cinsel igerikli mesajlagma, ¢evrimigi / siber zorbalik
tespit edilirse rehber 6gretmen esliginde gereken 6nlemler alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas: ve
prosediirii kapsaminda ele alinacak

Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine
yonlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ithbar prosediirii personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim tiyeleri, ¢cevrimig¢i ortamda giivenli ve uygun davranis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger liyesine zarar vermek, sikinti
yasamak veya su¢ olusturan herhangi bir igerik, yorum, resim veya video
yayimlamamanin 6nemini hatirlatacaktir.

Okul, ¢cevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.



